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El presente instrumento encuentra sustento legal en lo dispuesto por los
articulos 71 Bis, 71 Ter y, de manera particular, 71 Quater de la Ley General de
Salud, que establecen las bases de la Salud Digital y facultan a la Secretaria de
Salud para emitir las disposiciones necesarias para la implementacion,
supervision y mejora continua de los servicios de salud digital en las
instituciones publicas del Sistema Nacional de Salud.
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Antecedentes

La implementacion de la receta médica electronica en México se fundamenta en la aprobacion de la
Camara de Diputados y en las atribuciones conferidas a la Comision Federal para la Proteccion contra
Riesgos Sanitarios (COFEPRIS) por el Articulo 226 de la Ley General de Salud, que supervisa la correcta
aplicacion de las normas para los recetarios electrénicos de medicamentos.'

Si bien diversas instituciones publicas de salud —entre ellas el Instituto Mexicano del Seguro Social
(IMSS), el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE), la
Secretaria de la Defensa Nacional (SEDENA), la Secretaria de Marina (SEMAR), Petrdleos Mexicanos
(PEMEX) y algunos servicios de salud estatales— han implementado expedientes clinicos
electrénicos con moédulos de receta electrdnica, la adopcidon no es uniforme en todo el pais. La
mayoria de las instituciones alin generan la receta digitalmente, laimprimen y le dan tratamiento de
receta en papel para la dispensacién en farmacia, perdiendo asi los beneficios de la trazabilidad
digital.!

Desde febrero de 2023 quedd aprobada la expedicion de recetas de manera electrénica por parte de
los profesionales de la salud legalmente facultados para ello. Sin embargo, la implementacién total
enfrenta obstaculos significativos que incluyen la necesidad de legislacion especifica, capacitacion
del personal de salud, software especializado y garantias de privacidad y seguridad de datos.’

El 15 de enero de 2026, el Diario Oficial de la Federacion publicé el decreto que modifica la Ley
General de Salud, haciendo obligatoria la digitalizacién del Sector Salud en México, con los nuevos
articulos 71 Bis, 71 Ter y 71 Quater que definen el marco legal de la Salud Digital y establecen el uso
obligatorio de tecnologias de informacién en la prestacion de servicios de salud.?

Definicion

La receta electrénica es un registro digital de prescripcién médica que forma parte del expediente
clinico electrénico, generado y gestionado mediante sistemas de informacién en salud conforme a
la NOM-024-SSA3-2012.3

En el marco de la operacién de las farmacias, la receta médica constituye el principal mecanismo de
enlace con la atencién médica, siendo el documento que formaliza el plan terapéutico del médicoy
contiene la prescripcion de uno o varios medicamentos. En su modalidad electrénica, es el
documento médico-legal generado, firmado y transmitido por medios digitales a través de
plataformas tecnoldgicas habilitadas, mediante el cual un profesional de la salud autorizado
prescribe medicamentos al paciente.

Para ser valida en México, la receta electrénica debe contener los elementos obligatorios
establecidos en los Arts. 29 y 30 del Reglamento de Insumos para la Salud —nombre, cédula
profesional, domicilio, firma, medicamento, dosis, via y duracién del tratamiento— y estar suscrita
con firma digital o electrénica que cumpla con la NOM-151-SCFI-2016, garantizando su autenticidad,


https://www.farmacopea.org.mx/Repositorio/Documentos/2084.pdf
https://soctelmed.com/receta-electronica

integridad y no repudio desde la emisidon hasta el surtido. Cuando se reciba una receta con firma
digital o electrénica, la farmacia debe contar con los medios tecnolégicos para la verificaciéon de
autenticidad y el registro de surtimiento, conservando evidencia de dicha verificacion. +°

El sistema de receta electrénica permite al personal de salud y a las farmacias monitorear, gestionar
y dar seguimiento a la emisién de prescripciones, posibilitando la interoperabilidad entre unidades
médicas y farmacias institucionales conforme a la NOM-024-SSA3-2012, y facilitando el acceso
oportuno a los medicamentos. En el caso de medicamentos controlados (estupefacientes y
psicotrépicos, fraccion I del Art. 226 de la LGS), COFEPRIS opera una plataforma electrénica que
permite realizar el trdmite de autorizacién e impresion de recetarios de forma agil, sequra y
dinamica, con validacién del estatus de cada receta antes de su dispensacion en farmacia. ¢

Este modelo de prescripcion digital fortalece la trazabilidad integral del proceso —desde la emisién
por el médico hasta la dispensaciéon en farmacia— en concordancia con el marco de salud digital
incorporado a la Ley General de Salud mediante el Decreto DOF del 15 de enero de 2026.2

Profesionales autorizados para emitir receta médica

De conformidad con el Articulo 28 BIS de la Ley General de Salud, los profesionales que podran
prescribir medicamentos son:’

Médicos

Médicos Homedpatas

Cirujanos dentistas

Médicos veterinarios, en el area de su competencia

Personal de enfermeria con licenciatura o pasantes de estas carreras, de forma auténoma o
colaborativa, los cuales se estipulan en el ACUERDO por el que se emiten los Lineamientos
que determinan el procedimiento y los criterios para la prescripcion de medicamentos a los
que deberan sujetarse las personas licenciadas en Enfermeria, asi como las personas
pasantes, en servicio social, de las carreras referidas en el articulo 28 Bis de la Ley General de
Salud, DOF 21/02/2025.

Los profesionales a que se refiere el presente articulo deberan contar con cédula profesional
expedida por las autoridades educativas competentes. Los pasantes en servicio social, de cualquiera
de las carreras antes mencionadas y los enfermeros podran prescribir ajustdndose a las
especificaciones que determine la Secretaria.

Requisitos normativos de la receta médica (fisica y
electronica)

La receta médica es un documento oficial cuya validez depende del cumplimiento de los requisitos
establecidos en el Articulo 64 y 65 del Reglamento de la Ley General de Salud en Materia de
Prestacion de Servicios de Atencion Médica (RLGSMP), complementado por los Articulos 29, 30, 51,


https://www.farmacopea.org.mx/Repositorio/Documentos/2084.pdf
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52 y 53 del Reglamento de Insumos para la Salud (RIS) y el Articulo 225 y 226 de la Ley General de
Salud (LGS).

1. Datos del Profesional (Art. 64 y 65 RLGSMP)’

ARTICULO 64.- del Reglamento de la Ley General de Salud en Materia de Prestacién de Servicios de
Atencién Médica:

Las recetas expedidas a Usuarios deberan contener lo siguiente:

L El nombre del profesional de la salud o, en su caso, el del pasante responsable de la
prescripcién;

II. El nombre de la institucién que les hubiere expedido el titulo profesional, la profesién
0 pasantia de que se trate;

IL El nUmero de la cédula profesional o de autorizacion provisional para ejercer como
pasante, otorgada por la autoridad educativa competente;

Iv. El domicilio del Establecimiento para la Atencion Médica;

V. La fecha de su expedicion, y

VL. La firma autégrafa o, en caso de contar con medios tecnoldgicos, firma digital o

electrénica de quien la expide. De acuerdo reformado en el DOF 17-07-2018

ARTICULO 65.- Las recetas expedidas por especialistas de la medicina, ademas de lo mencionado en
el articulo anterior, deberan contener el nimero de registro de especialidad, emitido por la autoridad
competente.

2. Datos de la Prescripcién (Fundamento: Art. 225y 226 LGS y Art. 29, 30, 51, 52 y 53 del RIS)

Ley General de Salud, Articulo 225:"

Los medicamentos, para su uso, prescripcion médica y comercializacién, seran identificados por sus
denominaciones genérica y distintiva. La identificacién genérica sera obligatoria.
(PARRAFO REFORMADO D.O.F. 30 DE MARZO DE 2022)

En la denominacion distintiva no podra incluirse clara o veladamente la composicién del
medicamento o su accién terapéutica. Tampoco indicaciones en relacion con enfermedades,
sindromes, sintomas, ni aquéllas que recuerden datos anatémicos o fendmenos fisioldgicos, excepto
en vacunas y productos bioldgicos.

Las disposiciones reglamentarias determinaran la forma en la que las denominaciones sefialadas
deberan usarse en la prescripcion, publicidad, etiquetado y en cualquier otra referencia.

En el empaque de los medicamentos se deberd usar una presentacién distinta entre los destinados
al sector publico y los destinados al sector privado con el fin de diferenciarlos.

(PARRAFO ADICIONADO D.O.F. 29 DE NOVIEMBRE DE 2019)
(ARTICULO REFORMADO D.O.F. 27 DE MAYO DE 1987, 14 DE JUNIO DE 1991, 07 DE MAYO DE 1997)



Articulo 226.-

Los medicamentos, para su venta y suministro al publico, se consideran:

II.

IIL.

Iv.

VL

Medicamentos que sélo pueden adquirirse con receta o permiso especial, expedido por
la Secretaria de Salud, de acuerdo a los términos sefialados en el Capitulo V de este Titulo;
Fraccién reformada DOF 27-05-1987.

Medicamentos que requieren para su adquisicion receta médica que debera retenerse
en la farmacia que la surta y ser registrada en los libros de control que al efecto se lleven,
de acuerdo con los términos sefalados en el capitulo VI de este titulo. El médico tratante
podra prescribir dos presentaciones del mismo producto como maximo, especificando
su contenido. Esta prescripcion tendra vigencia de treinta dias a partir de la fecha de
elaboracién de la misma.

Fraccién reformada DOF 14-06-1991.

Medicamentos que solamente pueden adquirirse con receta médica que se podra surtir
hasta tres veces, la cual debe sellarse y registrarse cada vez en los libros de control que
al efecto se lleven. Esta prescripcion se debera retener por el establecimiento que la surta
en la tercera ocasioén; el médico tratante determinara, el nUmero de presentaciones del
mismo producto y contenido de las mismas que se puedan adquirir en cada ocasion.

Se podra otorgar por prescripcién médica, en casos excepcionales, autorizacion a los
pacientes para adquirir anticonvulsivos directamente en los laboratorios
correspondientes, cuando se requiera en cantidad superior a la que se pueda surtir en
las farmacias;

Fraccion reformada DOF 14-06-1991.

Medicamentos que para adquirirse requieren receta médica, pero que pueden resurtirse
tantas veces como lo indique el médico que prescriba;

Medicamentos sin receta, autorizados para su venta exclusivamente en farmacias, y
Fraccién reformada DOF 14-06-1991.

Medicamentos que para adquirirse no requieren receta médica y que pueden
expenderse en otros establecimientos que no sean farmacias.

No podran venderse medicamentos u otros insumos para la salud en puestos semifijos, modulos
moéviles o ambulantes.

Pdrrafo adicionado DOF 07-05-1997.

El emisor de la receta médica prescribira los medicamentos en su denominacién genérica y, si lo
desea, podra indicar la denominacién distintiva de su preferencia informando al paciente sobre las



opciones terapéuticas.
Pdrrafo adicionado DOF 30-03-2022.

De acuerdo con el Reglamento de Insumos para la Salud y lineamientos de COFEPRIS, una receta
esta incompleta si no incluye:*

ARTICULO 29.- La receta médica debera contener impreso el nombre y el domicilio completos y el
numero de cédula profesional de quien prescribe, asi como llevar la fecha y la firma autégrafa del
emisor.

ARTICULO 30.- El emisor de la receta al prescribir, indicard la dosis, presentacién, via de
administracion, frecuencia y tiempo de duracién del tratamiento.

ARTICULO 51.- Los profesionales interesados en obtener el cédigo de barras para los recetarios
especiales de prescripciéon de estupefacientes, presentaran solicitud en el formato que al efecto
autorice la Secretaria, acompafnada de la siguiente documentacioén:

L Copia certificada de la cédula profesional, que los acredite como profesionales en alguna
de las ramas a que se refiere el articulo anterior;

II. Copia de identificacion oficial, y

ML Escrito en original y dos copias, en papel membretado y firmado por el director de la

institucion, cuando se trate de instituciones hospitalarias, en el cual se especifique la
designacién de los profesionales responsables de la prescripcion.

La Secretaria o las autoridades sanitarias estatales registraran al profesional solicitante y le
asignaran una cantidad determinada de claves en un cédigo de barras, en un plazo de cinco dias
cuando se trate de la primera solicitud y de un dia en las subsecuentes. En este Ultimo caso sélo se
presentara la solicitud.

ARTICULO 52.- Los profesionales autorizados conforme al articulo anterior, prescribirdn los
medicamentos en recetarios especiales, en original y copia, los cuales contendran los siguientes
datos:

L El nUmero de folio y la clave expresada en cddigo de barras con la identificacién del
médico;

II. El nombre, domicilio, nUmero de cédula profesional, especialidad, en su caso, y firma
autografa del médico;

ML El numero de dias de prescripcién del tratamiento, presentacion y dosificacion del

medicamento;
Iv. La fecha de prescripcién, y
V. El nombre, domicilio y el diagnéstico del paciente.

El médico autorizado mandara imprimir los recetarios especiales, en el momento y con las
especificaciones que al respecto sefale la Secretaria.

ARTICULO 53.- La pérdida o robo de los recetarios especiales para prescribir estupefacientes se
debera comunicar de inmediato a la Secretaria, acompafiando copia del acta levantada ante el



Ministerio Publico Federal.

4. Validacion, Seguridad y Trazabilidad
Farmacopea de los Estados Unidos Mexicanos (FEUM) — Suplemento para Establecimientos®

La FEUM, publicada por la Secretaria de Salud, constituye el compendio oficial de estdandares de
calidad, identidad, pureza y denominacion de los medicamentos que se prescriben en México. Su
Suplemento para Establecimientos, en vigor desde febrero de 2021, es de observancia obligatoria
para farmacias, droguerias y establecimientos de salud, y tiene relevancia directa para la receta
electrénica en dos aspectos:

e Denominacién oficial del medicamento: La FEUM establece la denominacién genérica oficial
de cada medicamento, que debe coincidir con la prescrita en la receta electronica conforme
al Art. 225 de la LGS. Cualquier discrepancia entre la denominacion consignada en la receta
y la denominacién FEUM puede ser causa de rechazo en la dispensacion.

e Reconocimiento de la firma electrénica: El Suplemento para Establecimientos incorporé
expresamente, desde su reforma de febrero de 2021, la validez de las firmas digitales y
electrénicas en recetas médicas.

NOM-151-SCFI-2016 — Conservacién de Mensajes de Datos (Secretaria de Economia)®

Es el instrumento que otorga validez juridica a la firma digital del médico y a la conservacién del
documento electrénico. Exige que la firma digital cumpla sus requisitos técnicos y que la receta sea
conservada mediante constancia emitida por un Prestador de Servicios de Certificacion (PSC)
acreditado. Sin este cumplimiento, la firma electrénica de la receta carece de fuerza legal ante una
farmacia, auditoria o proceso judicial.

Requisitos para la emision de recetas para medicamentos
de fraccion I

Para emitir recetas médicas electrénicas de la Fraccion I, los profesionales de la salud deben cumplir
con los lineamientos establecidos por COFEPRIS, registrandose en su plataforma oficial, y siguiendo
la Guia para el ingreso de recetarios especiales. Los requisitos del formato del recetario especial:®

e Ser profesional de la salud titulado (médico, homedpata, cirujano dentista o médico
veterinario)

Correo electrénico personal activo

Identificacién oficial vigente escaneada

Copia certificada de cédula profesional

Comprobante de domicilio vigente



e (Solo unidades hospitalarias) Escrito libre firmado por el director de la institucién en hoja
membretada, donde se designe al médico como responsable de la prescripcion de
estupefacientes

Estas recetas especiales deben cumplir con los requisitos siguientes: 1) Numero de folio del original,
cédigo bidimensional y copias del primer recetario, que va del nimero 001 al 200. 2) Fecha de
prescripcién. 3) Los datos del médico estan incluidos en el cédigo bidimensional, y podran ser
consultados por el personal de la farmacia y el verificador sanitario en el portal de servicios de la
COFEPRIS.

Elementos de trazabilidad del sistema

Para garantizar la trazabilidad completa del proceso de prescripcion y dispensacion de
medicamentos, el sistema de receta electrénica debe registrar la informacion correspondiente a todo
su ciclo de vida, conforme a los estandares vigentes. Esto permite dar seguimiento integral a cada
receta, desde su emisién hasta su surtimiento y auditoria.

Ciclo de vida

Médico (nombre completo del profesional de la salud, institucion que avala la

Prescripcién formacion profesional, cédula o cédulas profesionales), fecha/hora, firma digital
(e.firma), folio Unico de receta, domicilio del establecimiento (Clave Unica de
Establecimientos de Salud [CLUES])S, teléfono del contacto.

Nombre completo, edad y fecha de nacimiento. Identificador Unico, Clave Unica
de Registro de Poblacién (CURP), o CURP biométrica en caso aplicable.’® Se

Datos del paciente recomienda incluir: diagnéstico conforme a Clasificacion Internacional de
Enfermedades-10 (CIE-10) (en transicién a CIE-11),"" sexo, alergias, peso, talla y
signos vitales; sin embargo, aun no son obligatorios en la receta. !

Nombre genérico conforme al Compendio Nacional de Insumos para la Salud
(CNIS)'? 'y denominacién oficial FEUMS®, presentacién, dosis, via de

Medicamento administracion, frecuencia y duracién del tratamiento; cédigo de barras/QR con
mecanismo de invalidacién de uso Unico.

Estado de la receta: vigente, dispensada (total o parcial), cancelada o vencida;
verificacién de firma digital; invalidacion del QR tras la dispensacion para evitar



Validacién

Dispensacién

Auditoria

duplicidades. Verificacion de denominacién del medicamento contra FEUM para
validez en punto de dispensacion. I

Farmacia (nombre, RFC, licencia sanitaria), farmacéutico, fecha/hora de surtido,
cantidad dispensada, lote del medicamento.

Log de accesos, modificaciones y autor de cambios; marca de tiempo certificada
(Time Stamping Authority, TSA), IP y sistema de origen (tratamiento conforme a
Ley Federal de Proteccidon de Datos Personales en Posesion de los Particulares
[LFPDPPP] Art. 3, Fr. II)'3; historial inmutable.

ILos estandares de codificacién de diagnésticos (CIE-10, actualmente en proceso de transicion al CIE-11) y de medicamentos
(CNIS) garantizaran la interoperabilidad entre sistemas. El folio Ginico de receta debe ser generado por el sistema de manera
automatica, irrepetible y verificable.

Tcédigo QR: El codigo bidimensional es obligatorio inicamente para recetas de Fraccion I (COFEPRIS). Para las demas recetas,
el QR es un mecanismo recomendado de trazabilidad, no un requisito normativo obligatorio a la fecha. Se recomienda
implementar mecanismos de invalidacion de uso Unico como buena practica, en tanto la normatividad especifica que lo haga

obligatorio esté en desarrollo.

" Denominacién del medicamento — CNIS y FEUM: La denominacién debe corresponder simultdneamente al cdigo CNIS
(para interoperabilidad entre sistemas) y a la denominacién oficial establecida en la Farmacopea de los Estados Unidos
Mexicanos (FEUM), de observancia obligatoria en establecimientos farmacéuticos conforme a su Suplemento para
Establecimientos (vigente desde febrero de 2021). En caso de discrepancia entre ambos catalogos, prevalece la denominacién
FEUM. La fila de Validacién debe incluir la verificacion de esta denominacién como paso previo a la dispensacion.

Prescripcion

Nombre completo
Cédula Profesional
Especialidad

N

Receta
Fecha/ Hora

Folio Ginica de
Receta

Firma digital
(e-firma)

Datos del

Establecimiento

«  Domicilio
Teléfono del contacto

Datos del
Paciente

Medicamento

PACIENTE
* Nombre completo « Edad
- CURP « Diagnostico CIE-10/ CIE-T
+ Fecha de Nacimiento - _Otros,

h 4
MEDICAMENTO PRESCRITO

Nombre genérico (CNIS/FEUM| . Frecuencia
Dosis . «  Tiempo de Duracion
Presentacion . Codigo de barras/ QR

Via de administracién

D mm——— @ Receta invalida
. .. Receta Valida/ vigente l—.
Validacién Werificacion Firma Digital
S
P
ﬂ Receta Valida
—
L 2
Farmacia Surtido
. .. Nombre . Fecha Hora
Dispensacion RFC . Cantidad dispensada =
Licencia Sanitaria . Lote de Medicamento Invalidacion del QR de la
Farmacéutico . Estado: dispensacion total o parcial, cancelada o vencida ceta tras surtimient
Auditoria
. ; . LOG de accesos, modificacionesy autor de cambios
Auditoria . Marca de tiempo Certificada TSA
t- IP y Sisterma de Origen

Historial inmutable

Fuente: Elaboracién de la DGMoSS

5.1 HL7/FHIR en México

HL7 FHIR (Fast Healthcare Interoperability Resources) es el estandar internacional

de



interoperabilidad mas relevante para la receta electrénica.™

Para la trazabilidad de la receta electrénica mediante HL7 FHIR R4, los recursos fundamentales son:

MedicationRequest: representa la prescripcién del medicamento
Patient: estructura los datos del paciente

Practitioner: estructura los datos del médico prescriptor

Provenance: registra la trazabilidad de cambios y estados de la receta
AuditEvent: documenta los eventos de auditoria del ciclo de vida

Estandares de codificacion de medicamentos y
diagndsticos

CIE-10 (ICD-10) — Clasificacion Internacional de Enfermedades, décima revisiéon (OMS): para
la codificacion estandarizada del diagndstico en la receta’

CIE-11 aprobado por la OMS en 2019, en adopcién gradual™

Compendio Nacional de Insumos para la Salud (CNIS) — Catalogo oficial mexicano de
medicamentos gestionado por la Secretaria de Salud: para la codificacién del medicamento
prescrito '

SNOMED-CT — Terminologia clinica sistematizada internacional: para diagndsticos,
procedimientos y hallazgos clinicos™

LOINC — Logical Observation Identifiers Names and Codes: para resultados de laboratorio y
pruebas diagnésticas vinculadas a la prescripcion’®

Requisitos de firma digital y seguridad

7.1 Firma electrénica avanzada (FIEL / e.firma)

La e.firma (antes denominada Firma Electrénica Avanzada o FIEL) es emitida por el Servicio de
Administracién Tributaria (SAT) y tiene plena validez legal en México bajo la Ley de Firma Electrénica
Avanzada (LFEA). Para la receta electroénica, su implementacion garantiza:

Autenticidad: la receta fue emitida por ese médico especifico
Integridad: el contenido no fue modificado tras la firma
No repudio: el médico no puede negar haber emitido la prescripcion

Mecanismo de vinculacion en proceso de implementacion con la cédula profesional
electrénica emitida por la SEP

La firma electrénica avanzada se basa en infraestructura de clave publica (PKI), lo que la distingue
de una firma escaneada o de una imagen de firma, que carece de validez legal en este contexto.



Su fundamento legal se encuentra en la Ley de Firma Electrénica Avanzada (Art. 7), en concordancia
con el Art. 29 del Reglamento de Insumos para la Salud, que establece la firma del profesional como
requisito de validez de toda receta. "’

7.2 Llave Mx

La llave MX es la herramienta de identidad digital del Gobierno de México. Permite acceder de
manera segura a tramites y servicios digitales, con el objetivo principal de facilitar a las personas
fisicas el acceso seguro, unificado y simplificado a diversos tramites y servicios digitales del Estado.
En el contexto de la gestién y trazabilidad de la receta electrénica, su implementacién se integra bajo
las siguientes directrices:

Identidad Digital Unica: Valida de forma segura la identidad del usuario a través de una
cuenta Unica enlazada a la CURP.

Modalidades de Acceso: Funciona mediante dos esquemas (Llave MX Baésica y Llave MX
Verificada), los cuales integran de forma progresiva factores de autenticacién y firmas
electrénicas.

Ingreso a Canales Oficiales: Acta como el mecanismo obligatorio de inicio de sesién unico
para las plataformas y sistemas de salud digital del Gobierno Federal.

Su fundamento normativo e institucional se basa en los Lineamientos para la implementacién y
operacién de Llave MX, publicados en el Diario Oficial de la Federacién el 6 de febrero de 2025."8?

7.3 Cifrado y proteccion de datos

El cifrado debe aplicarse tanto a los datos en transito como a los datos en reposo:

Cifrado en transito (TLS 1.2 / 1.3): el protocolo Transport Layer Security (TLS) cifra la
informacién mientras viaja entre sistemas a través de internet. El estandar minimo requerido
es TLS 1.2; la versidon recomendada actualmente es TLS 1.3. TLS es el mecanismo que
convierte una conexién HTTP en HTTPS, garantizando que ningun tercero pueda interceptar
o modificar los datos durante la transmision?

Cifrado en reposo (AES-256): el estandar Advanced Encryption Standard con clave de 256 bits
debe aplicarse a los datos almacenados en bases de datos, respaldos y archivos de recetas
guardados en los servidores?'

7.4 Logs de auditoria y marca de tiempo

Los logs de auditoria constituyen el registro cronolégico e inmutable de todos los eventos del ciclo
de vida de la receta. Deben registrar como minimo:

Evento de emisién: médico, fecha/hora, sistema utilizado y, en su caso, direccion IP del
dispositivo de origen. El registro de la direccion IP debe tratarse conforme a la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) '3, en virtud de
que puede constituir un dato personal en términos del articulo 3, fraccién Il de dicha Ley, por
lo que su recopilacion, uso y conservacion debera estar amparada por un aviso de privacidad
y limitarse al plazo estrictamente necesario para los fines de auditoria y trazabilidad.

Evento de consulta: quién accedio, desde qué sistema y cuando
Evento de dispensacion: farmacia, farmacéutico, fecha y cantidad surtida
Intentos de modificacidon: quién intentd cambiar la receta y qué campos



« Cancelaciones: motivo, quién autorizd y fecha

La marca de tiempo debe estar certificada por una Autoridad de Sellado de Tiempo (TSA, Time Stamp
Authority) conforme a RFC 3161, lo que garantiza que cada evento ocurrié en el momento registrado
y que dicho registro no puede ser alterado retroactivamente. Su marco normativo es la NOM-151-
SCFI-2016 (Requisitos para la Conservacion de Mensajes de Datos y Digitalizacién de Documentos).?

7.5 Tabla resumen de mecanismos de seguridad

I e BEeeH i Norma / Estandar

TLS1.2/1.3

AES-256

Firma

electrénica

avanzada (FIEL/e.firma)

Llave MX

Logs
inmutables

Marca

de

de

auditoria

tiempo

certificada (TSA)

Control
(RBAC)

de

accesos

Cifrado del canal de comunicacion (datos en
transito). TLS 1.3 es la versiébn recomendada
actualmente.

Cifrado simétrico de 256 bits para datos
almacenados en bases de datos y respaldos (datos
€n reposo).

Emitida por el SAT. Garantiza autenticidad,
integridad y no repudio de la receta. Se basa en
infraestructura de clave publica (PKI).

Autenticacion de usuarios e identidad digital Unica
para el acceso a las plataforma.

Registro cronolégico de eventos: emision, consulta,
dispensacion, cancelacion. Los registros no pueden
ser borrados ni modificados.

Autoridad de Sellado de Tiempo que certifica el
momento exacto de cada evento en el ciclo de vida.
El Proveedor de Servicios de Certificacion (PSC)
debe estar acreditado por la Secretaria de Economia
y sincronizado con el Centro Nacional de Metrologia
(CENAM).

Gestién de roles y permisos: el médico solo puede
emitir, el farmacéutico solo puede dispensar, el
auditor solo puede consultar.

Mejores de

seguridad.

practicas

ISO/IEC 2700122

Ley de Firma Electrénica
Avanzada (LFEA).

Lineamientos para la
implementacién y
operacion de Llave MX
(DOF 06/02/2025)

NOM-024-SSA3-2012,
NOM-004-SSA3-2012%,
ISO/IEC 27001, LFPDPPP
(Art. 3, Fr. II)

RFC 31612, NOM-151-
SCFI-2016 y ISO/IEC 27001
como complemento
opcional.

NOM-024-SSA3-2012,
NOM-004-SSA3-2012,
ISO/IEC 27001, LFPDPPP
(Art. 3, Fr. 1I)

La ISO/IEC 27001 no es de observancia obligatoria en México; sin embargo, constituye un estandar
internacional de referencia que permite dar cumplimiento a los principios de seguridad,



confidencialidad e integridad establecidos en la NOM-024-SSA3-2012.

El estandar RFC 3161, es el protocolo técnico internacional que define la estructura y generacién del
sello digital de tiempo. La NOM-151-SCFI-2016, de observancia obligatoria en México, lo incorpora
por remision normativa expresa: toda constancia de conservacion de mensajes de datos debe
formarse siguiendo el formato ASN.1 del RFC 3161, incluyendo la huella digital del documento,
numero serial Unico y la fecha y hora exacta de generacién del sello. En consecuencia, el
cumplimiento de la NOM-151-SCFI-2016 implica necesariamente la implementacion del RFC 3161, lo
que garantiza la trazabilidad, integridad y no repudio del documento electrénico —en este caso, la
receta médica digital— en concordancia con los principios establecidos en la NOM-024-SSA3-2012 y
la Ley de Firma Electrénica Avanzada.

Marco normativo y estandares aplicables

La siguiente tabla consolida las normas nacionales e internacionales que rigen la implementacién,
interoperabilidad y seqguridad de la receta electronica en México:

Estandar / Norma m Relevancia para la receta electrénica

NOM-024-SSA3-2012

NOM-004-SSA3-2012

HL7 FHIR R4

CIE-10

CNIS (Compendio
Nacional de Insumos
para la Salud)

SNOMED-CT

Ley de Firma Electrénica

Nacional (México)

Nacional (México)

Internacional

Internacional
(OMS)

Nacional (México)

Internacional

Nacional (México)

Marco regulatorio principal de interoperabilidad,
seguridad y trazabilidad del expediente clinico electrénico.

Contenido minimo obligatorio del expediente clinico y la
receta médica.

Protocolo de intercambio de datos clinicos; los Recursos
MedicationRequest, Patient y Provenance estructuran la

receta y su trazabilidad.

Clasificacion de enfermedades para la codificacién del
diagnostico en la receta.

Catalogo oficial de medicamentos para la codificacién
estandarizada del medicamento prescrito.

Terminologia clinica para diagnésticos, procedimientos y
hallazgos clinicos.

Validez legal de la firma electrénica del médico en la receta.



Avanzada (LFEA)

Ley Federal de Proteccién

. L. Proteccion de los datos personales del paciente contenidos
de Datos Personales Nacional (México) P P

I ta.

(LFPDPPP) en la receta
Marco de gestion de seguridad de la informacion: cifrado
ISO/IEC 27001 Internacional (AES-256), control de accesos (RBAC), gestidn de riesgos y

continuidad. Referencia de buenas  practicas
complementaria a las NOMs nacionales.

Protocolo técnico que define la estructura del sello digital
de tiempo (TSA). La NOM-151-SCFI-2016 lo adopta

RFC 3161 Internacional expresamente como el estandar técnico bajo el cual se
genera el sello, siendo la huella digital del documento la
evidencia de su existencia desde su emision.

Norma mexicana que establece la obligatoriedad legal, los
NOM-151-SCFI-2016 Nacional (México) | requisitos del PSC acreditado y la validez juridica de ese
sello en México.
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